Subvenciones

Cibersegquridad
Industrial 2021

Direccion Genera | de Industria



- Informacién General

El 22 de marzo se publica en el BOCYL el extracto de la convocatoria de las
Subvenciones dirigidas a impulsar la Ciberseguridad Industrial para el afno 2021.

Gestion Direccion General de Industria de la Junta de Castillay Leon.

Financiacion 500.000€ que se podran ampliar en funcidén de la demanda existente
y de la disponibilidad de crédito.

Objeto Promover la realizacion de proyectos relacionados con |la
Ciberseguridad Industrial en la Comunidad de Castilla y Ledn.

Toda la informacion de la linea de subvenciones se encuentra en la pagina web de la Junta.


https://www.tramitacastillayleon.jcyl.es/web/jcyl/AdministracionElectronica/es/Plantilla100Detalle/1251181050732/Ayuda012/1285013836825/Propuesta

2. Requisitos de los beneficiarios

- Empresas industriales de cualquier tamafio (PYME o gran empresa) validamente constituidas y que
cuenten con algun centro de trabajo en Castilla y Ledn.

- Desarrollar una actividad industrial = cumplir los requisitos para la inclusién en el Registro
Integrado Industrial (comunicacion, declaracion
responsable o autorizacién de inicio de actividad).

» Mas de dos afios de antigliedad previos a la Convocatoria.
b Sélo se puede presentar una solicitud de subvencion por cada industria solicitante.
%« No pueden tener la consideraciéon de “empresa en crisis”.

% Cumplir con la cuota reservada de puestos de trabajo para personas con discapacidad

(segun Real Decreto Legislativo 1/2013, de 29 de noviembre, art. 42)

.| Contar con un plan de igualdad entre mujeres y hombres
(segun Ley Orgénica 3/2007, de 22 de marzo, art. 45)

e

- Comunicar telematicamente con la Administracion = necesidad de darse de alta en el Buzdn
Electronico del Ciudadano.

Las condiciones para ser beneficiario deberan mantenerse hasta el momento de liquidacion de la subvencion.



3.

Actuaciones subvencionables

Proyectos relacionados con la Ciberseguridad Industrial, ligados al producto-proceso
industrial, en las siguientes areas:

a)

b)

©)

d)

f)

Convergencia e integracion de los sistemas de proteccion ante ciberataques para entornos IT/OT
(Information Technology / Opeational Technology). Disefio y ejecucidon de arquitecturas segurasy,
en su caso, materializacion de la segmentacion de redes industriales.

Securizacidon de los accesos remotos a los equipos industriales de la red OT requeridos para el
mantenimiento de equipo, control y operacién de los mismos.

Securizacién de la informacidon/datos industriales. Auditorias y simulaciones de ataques por
personas externas y auditorias sobre perfiles internos con diferentes niveles de acceso a datos de
la compaiiia.

Evaluacion de la Ciberseguridad del software industrial en las plantas productivas y mejora del
mismo.

Iniciativas para la concienciacion de la plantilla de la empresa en el ambito de Ciberseguridad.
Diagnodstico de situacion actual de la industria en materia de Ciberseguridad industrial vy

elaboracion del plan de accion para su mejora. Analisis de riesgo y de vulnerabilidad industrial.
Pentesting de cualquier tecnologia perteneciente a la red OT.



3.

g)

h)

Actuaciones subvencionables

Adopcidon de buenas practicas recogidas en estdndares de Ciberseguridad industrial (IEC 62443 o
equivalentes) u otros ampliamente reconocidos.

Adaptacién al cumplimiento del Esquema Nacional de Seguridad (R.D. 3/2010, de 8 de enero),
Reglamento PIC (R.D. 704/2011, de 20 de mayo).

Mejora continua del proceso de gestion de Ciberseguridad mediante el despliegue de medidas
especificas o evolucidon de las mismas a niveles de madurez superiores a los preexistentes

Medidas de proteccion de informacidon estratégica o sensible como puedan ser la propiedad
industrial, la propiedad intelectual, estrategias de 1+D+i, planos de edificios o disefo de productos,
informacion afectada por el Reglamento General de Proteccion de Datos (RGPD) o cualquiera otra
directamente relacionada con la competitividad y sostenibilidad del negocio.

Implementacion de dispositivos de seguridad perimetral y de otros dispositivos industriales
(Switches, sondas, Appliances, firewals industriales, PLCs, etc.).

Evaluacién de los niveles de seguridad implementados en la fase de disefio, asi como la gestion del
ciclo de vida de seguridad de los sistemas, dispositivos o soluciones.

k) Adopcion de un plan de contingencia que mejore la Ciberseguridad y resiliencia de los sistemas de

D

produccién (Blackup&Recovery)

Otros proyectos que incrementen de manera significativa el nivel de Ciberseguridad de las
empresas industriales y reduzcan el riesgo y la vulnerabilidad ante los diferentes tipos de ataques
existentes.



4. Gastos subvencionables

Subvencionables No Subvencionables

a Los servicios prestados a las industrias que

Inversiones en activos inmateriales y/o constituyan una actividad permanente o

materiales (software y hardware) periddica y que estén relacionados con los
gastos de funcionamiento normales de la
industria.

Colaboraciones externas necesarias para a Los impuestos indirectos ni los impuestos

el diagndstico e implantacion de la personales sobre la renta de las personas
Ciberseguridad Industrial, prestadas por fisicas.
empresas o entidades que acreditan su

experiencia en la materia. ) ) )
a Trabajos realizados por el propio

solicitante, los gastos de desplazamiento
del consultor, la elaboraciéon de materiales
didacticos y el alquiler de salas, dietas y
En ningun caso el coste de adquisicion de similares. Estos gastos deberan figurar de

cualquiera de los gastos elegibles podra ser forma separada en el concepto de las
superior al valor de mercado. facturas.




5. Cuantia de la Subvenciodn

5" Subvencion a fondo perdido calculada como un porcentaje de los costes considerados
? % subvencionables. El porcentaje sera:
Para inversiones en activos inmateriales y/o materiales (software y hardware), el 50 % de los
costes.

Para colaboraciones externas necesarias para el diagndstico e implantaciéon prestadas por
empresas o entidades que acrediten su experiencia en la materia, el 65%.

IZ> El porcentaje de subvencidon de la colaboracidn externa se incrementara en un 10% cuando se
ejecuten en un centro de trabajo ubicado en alguna zona con Programa Territorial de Fomento
en vigor en la fecha de publicacion de la convocatoria.

La cuantia subvencionable imputable a las colaboraciones externas no podra exceder el 25% del total
de la subvencion concedida.

Se fija un limite maximo de subvencién por proyecto de 20.000 € y un limite minimo de 3.000 € para
los gastos subvencionables.

El importe de las ayudas sujetas al Reglamento de minimis, concedidas a una Unica empresa, no
excedera de 200.000 euros, a lo largo de un periodo de 3 ejercicios fiscales.



b Criterios de valoracion

Innovacion tecnoldgica y medios para llevar a cabo el proyecto presentado ... |$ de 0 a 20 puntos

Grado de elaboracidn, coherencia, detalle y claridad del plan de trabajo ...... de 0 a 20 puntos

Impacto del proyecto en [a iNndUustria .......cccceeveeceeceiciceece e e de 0 a 20 puntos

La localizacidn territorial del Proyecto .......coceeevcveeeeeeereee et e, de 0 a 10 puntos

Integracion laboral de personas con discapacidad .........cccceevveecveecieeeineeneeennns 5 puntos

5 puntos por mas del 30%

Estabilidad de [0S trabajadores ........ceeeeceieee e e e , .
con contrato indefinido

5
»
D
TamaRo de 13 INAUSTIIA ....cueiiiiiei e e e e s Ii> 10 puntos por ser PYME
»
D
»

Politicas de igualdad y concCiliaCion .......cceeevieiiiciieciie e e 5 puntos

Empleo de determinados colectivos residentes en Castillay Ledn
(segun punto 2.a) del apartado vigésimo del Acuerdo 82/2020 de 12 de noviembre,

de la Junta de Castilla y Ledn para el impulso a la Responsabilidad Social) ................ |i> > puntos



7. Plazos

Presentacion de la solicitud % 1 mes desde el dia siguiente a la publicacidn del extracto
de la convocatoria en el BOCyL, es decir, hasta el 22 de
abril de 2021 (inclusive)

Aceptacion de la solicitud N un_mes a computar desde el dia siguiente a la
notificacion de la concesion

Ejecucion de las actuaciones /k; hasta el 15 de septiembre (inclusive)

Presentacion de la documentacion Justificativa /k; hasta el 15 de octubre (inclusive).

Responder a los requerimientos de informacion % 10 dias desde la notificacién del
realizados desde la D. Gral. de Industria requerimiento.



Muchas gracias por
la atencidn



